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Abstrakt

Voda patfi mezi zakladni zdroje Zivota a podminky udrzitelného rozvoje civilizace. V
moderni spoleCnosti je pfistup k pitné vodé zajiStovan prostrednictvim rozsahlé sitové
infrastruktury, ktera je zranitelna vici Siroké Skale hrozeb. V Ceské republice je na
verejném zasobovani vodou zavislych vice nez 93 % obyvatel. Dlouhodobéjsi preruseni
kontinuity dodavek vody by mélo negativni dopady nejen na primarni uzivatele
(obyvatele), ale i na poskytovani zdravotnické péce, potravinarsky a zemédélsky
sektor, prlmysl a energetiku, zajisténi pozarni bezpecnosti, a vlibec zajisténi celkového
chodu Uzemi, potazmo statu. Infrastruktura zajiStujici Zivotné ddlezité sluzby je
nazyvana kritickou infrastrukturou, jejiz problematika byla do pravniho fadu CR
zavedena teprve pocCatkem roku 2011. Ukolem spolecnosti je kritickou infrastrukturu
chranit, rozvijet a zaroven zvysSovat jeji odolnost proti moznym rizikdm. Prispévek
prezentuje prvotni vysledky projektu VF20102014009 ,Posuzovani bezpecnosti prvki
kritické infrastruktury a alternativni zabezpeceni obci pitnou vodou pfi vzniku Zivelnich
pohrom a rozsahlych provoznich havarii*, jehoz cilem je minimalizace rizik a zvySeni
bezpecnosti celé vodohospodarské soustavy. Projekt je rfeSen v ramci Bezpecnostniho
vyzkumu Ministerstva vnitra v letech 2010 — 2014.
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Uvod

Voda je urcujicim rysem nasi planety, je to nenahraditelna tekutina, bez které bychom
neexistovaly. Prestoze vétSinu povrchu Zemé tvori voda, méné nez 1 % vSech zasob
sladké vody je vyuzitelné pro lidskou spotfebu. Zasoby vody jsou po svété
nerovhomérné rozmistény a neodpovidaji lidskému rozvoji. Na celé planeté Zije
v souCasné dobé pres 700 miliond lidi, ktefi nemaji pFistup k pitné vodé a vice nez
2,5 miliardy lidi Celi Spatnym hygienickym podminkam. Rocné tak umiraji miliony lidi a
dalsi miliony vazné onemocni. S rlistem populace, predevsim v rozvojovych zemich,
nabira tento problém na rozmérech [1].

Ve vyspélych zemich je pitna voda brana za samozrejmost a pfistup k ni je zajiStovan
prostrednictvi rozsahlé sitové infrastruktury, na kterou jsou kladeny znac¢né naroky, co
se tyCe kontinuity poskytovani sluzeb. Pozadavek spravného fungovani infrastruktury
spolecnosti vSak neni ni¢im novym, jak uvadéji historické prameny. Rimské impérium
nebo stfedovéké Cinské cisafstvi jsou priklady spolecnosti, jez znaly dileZitost
infrastruktury, a proto ji ochranovaly vojenskou silou nebo nabozenstvim. Ve vétsiné
pripadl pak plati, Ze jestlize infrastruktura prestala plnit své funkce, doslo k velmi
rychlému kolapsu spolecnosti. Velmi dobrym prikladem je kolaps fimského impéria,
které se rozpadlo predevsim na zakladé vnitfnich pfic¢in (nefunkéni infrastruktura statu)
a nasledné najezdy barbarl rozpad jen dovrsily [2].
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Infrastruktura, ktera poskytuje zivotné dlleZité sluzby a produkty souvisejici
s Maslowovou pyramidou lidskych potfeb (Obrdzek 1), je nazyvana kritickou
infrastrukturou. Moderni spolec¢nost je daleko vice zavislda na normalnim pribéhu
operaci technologické infrastruktury (produkty a sluzby) a infrastruktury fizeni statu
(verejné sluzby), nez tomu byvalo dfive. I nepatrné naruseni kontinuity dodavek mize
mit velmi zavazné dopady na zivoty obcanl a ekonomiku statu. Velmi dllezitym a
neopomenutelnym faktorem je vzajemna zavislost a provazanost jednotlivych
infrastruktur, ¢imzZ se zvysuje jejich sloZitost a vnimavost vaci porucham. Vysledkem
mdZe byt az tzv. domino efekt, kdy dojede ke kompletnimu zhrouceni systému tedy
kompletnimu rozkladu veskeré infrastruktury, resp. komunity.

tre
seberealizace

Potieba uznani

Potieba lasky a
sounaleZitosti

Potieba bezpedi: jistotoy, stalosti,
poradku, pravidel a mezi, osvobozeni od Zakladni potfeby pro
/ strachu, Uzkosti a chaosu \ peiti <— zékladni role
Fyziologické potieby: vzduch, prfimérené statu
teploty, vody, potravin, spanku a odpocinku,
vyhnuti se bolesti

Obr. 1. Hierarchie lidskych potreb podle A. H. Maslowa [3]

Kritickou infrastrukturou statu se rozumi vzajemné propojené sité ¢i systémy obsahujici
identifikovatelna odvétvi a instituce (vCetné lidi a postupl) poskytujici spolehlivy tok
produktl a sluzeb podstatnych pro stabilitu a ekonomickou bezpeCnost statu.
Problematika kritické infrastruktury byla do pravniho fadu CR zaclenéna aZ novelou
zdkona €. 240/2000 Sb., o krizovém fizeni a o zméné nékterych zakonl (krizovy
zakon), ktera nabyla ucinnosti 1. 1. 2011. Hlavnim dlivodem pro zpracovani novely
zakona byla nutnost zapracovat do pravniho fadu CR pozadavky smérnice Rady
Evropské unie o urovani a oznacovani evropskych kritickych infrastruktur a posuzovani
potfeby zvysit jejich ochranu. Dalsim dlivodem bylo stanoveni kritérii pro urCeni prvku
kritické infrastruktury na narodni Urovni [4]. V soucCasné dobé je v Ceské republice
stanoveno devét oblasti kritické infrastruktury!, v jejichz radmci vefejné vodovody
zaujimaji mimoradné postaveni. Zasobovani obyvatelstva kvalitni pitnou vodou,
odvadéni a cisténi odpadnich vod jsou zakladnim predpokladem pro kvalitu lidského
Zivota. Existence vodohospodarské infrastruktury a odpovidajicich vodohospodarskych
sluzeb je predpokladem dalSiho socialniho i ekonomického rozvoje na Urovni lokalni,
regionalni, statni i globalni [5].

V Ceské republice je od roku 1990 zaznamenavan trvaly réist v poctu zasobovanych
obyvatel z vodovod({ pro vefejnou potiebu, z 83,2 % v roce 1990 az k 93,5 % v roce
2012 [6]. V pripadé prirodnich katastrof ¢i rozsahlych technickych pohrom jsou vsak
vypadkem dodavek vody postizeni vSichni obyvatelé dané oblasti. Dlouhodobéjsi

! viada CR (2008): Oblasti kritické infrastruktury v CR, usn. viady CR &. 1436 ze dne 19. prosince 2007
(usneseni BRS ze dne 3. ¢ervence 2007 ¢. 30)
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preruseni mdZze mit za nasledek zhorSeni kvality kazdodenniho Zivota, sanitarni
problémy a problémy pfi zajiStovani pozarni bezpecnosti Uzemniho celku. Vypadek
dodavek vody je mozné resit dovazenim vody v cisternach nebo vodou balenou. Toto
feSeni je vhodné spiSe pro obyvatelstvo vesnic ¢i malych mést, pfi naruseni dodavek
vody na velkém Uzemi je zasobovani znacné komplikované. Nemluvé o zajisténi
sanitarni vody. Za jesté slozitéjsi ukol je pak nutné povazovat zajisténi nahradnich
nebo nouzovych dodavek pitné vody pro verejnou a technickou infrastrukturu [4].

Vyzkumny projekt

Projekt ,Posuzovani bezpecnosti prvkl kritické infrastruktury a alternativni moZnosti
zvysSeni zabezpeceni mést a obci pitnou vodou pfi vzniku Zivelnich pohrom a rozsahlych
provoznich havarii* byl zahajen v fijnu 2010 a probiha za finan¢ni podpory Ministerstva
vnitra CR v rdmci programu ,.Bezpecnostni vyzkum pro potreby statu v letech 2010 —
2015". Cilem projektu je hodnoceni rizika kritickych infrastruktur s ohledem na jejich
vzajemnou provazanost, ktera se projevuje synergickymi ucinky a domino efekty a
navrh obecného postupu na sniZeni rizika vyrazného omezeni az vyrazeni systému
verejnych vodovodl pfi Zivelnich pohromach nebo rozsahlych vypadcich a havariich na
zdrojich pitnych vod a distribucnich sitich pitné vody.

V ramci vyzkumného projektu byla oblast predmétu reSeni vymezena jako systém
zasobovani pitnou vodou (dale jen SZPV), feSeny v rozsahu ,catchment to tap" a
rozdéleny do tfi typovych subsystémi:

- zdroje pitné vody,

- technologie Upravy vody,

- distribucni sité.

Hodnoceny jsou tak veskeré mozné hrozby a rizika od zdroje vody (povodi, jimaci vrty)
az po vodovodni kohoutek (distribuce ke spotrebiteli).

Predmétem fedeni projektu nejsou bé&zné provozni havérie & poruchy. Reditelsky tym,
slozeny z odbornikd na ochranu a bezpeCnost kritické infrastruktury, technologie
Upravy vody a vodohospodarské systémy, se zabyva mimoradnymi udalostmi
s potencionalem ovlivnit dodavky vody na dobu delSi neZz 24 hodin, at’ uz z hlediska
mnozstvi vody Ci jakosti vody. Takové situace mohou snadno prerlst do krizové situace
a stat se predmétem krizového fFizeni a jejich feSeni predpoklada soucinnost
provozovatele vodovodu s organy krizového Fizeni. Jde tedy o feSeni z pohledu ochrany
obyvatelstva.

Projekt je rozdélen na nékolik fazi, jejichz feSeni vede k vystupim projektu v podobé
péti certifikovanych metodik obsahujicich navrh hodnoticich metod a stanoveni Urovni
bezpecnosti prvkll KI se zaméfenim na dodavky pitné vody vychazejici z analyzy
moznych soucasnych i budoucich (pfedpokladanych) problémd, hrozeb a vyzev, pfed
kterymi SZPV stoji. Metodiky jsou ureny pro Hasi¢sky zachranny sbor CR,
provozovatele vodarenskych zafizeni, pracovniky statni a municipalni spravy, ktefi se
zabyvaji nouzovym a krizovym planovanim, a rizikovym managementem v ramci své
Uzemni pUsobnosti.

Zvysovani odolnosti SZPV

Stabilita kritické infrastruktury resp. ochrana kritické infrastruktury (dale jen KI)
predstavuje ve své podstaté sniZeni potencidlni zranitelnosti tj. zvySeni jeji odolnosti
(resilience). Odolnost prvku kritické infrastruktury vyjadfuje jeho pfipravenost a
adaptibilitu na mozné hrozby (rizika), které vyznamné omezuji nebo neguiji jeho
funkcnost.
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Zakladem pro prijeti opatfeni vedoucich ke zvySeni odolnosti prvku kritické
infrastruktury a potazmo celého systému je provedeni analyzy rizik a odhaleni slabych
mist. ReSitelé se nejprve museli zabyvat otazkou, které prvky SZPV jsou natolik
jedine¢né a maji v systému nezastupitelnou Ulohu, Ze jejich vyrazeni ¢ nespravna
funkénost mdze mit vliv na plynulé dodavky vody v pozadovaném mnozstvi a jakosti.
Na zakladé detailni analyzy SZPV a postupného zpresiiovani bylo v priibéhu projektu
identifikovano 16 kritickych prvkd vodarenské soustavy (AT1 — AT16), viz Obrazek 2,
které byly nasledné podrobeny analyze rizik. Z téchto prvk(l je mozné sestavit model
kazdé soustavy zasobovani pitnou vodou, dle vyskytu v ramci Ceské republiky. Rizeni
rizik je mozné pouze tehdy, pokud jsou identifikovany vSechny hrozby relevantni pro
dany systém. Podkladem pro stanoveni potencionalnich hrozeb pro potieby
vyzkumného Ukolu se stala predevsim Modra kniha — MV — Generalni Feditelstvi HZS
CR, zkusenosti expertll z problematiky bezpecCnosti provozu SZPV a jiz publikované
projekty a vydané prehledy mimoradnych udalosti. Mimoradné udalosti byly dle svého
charakteru setfidény do Ctyr kategorii - (1) pfirodni, (2) antropogenni, (2) technické a
technologické, a (4) ,zavislé" hrozby. Ctvrta kategorie hrozeb byla zavedena z dlivodu,
Ze jsou v ramci projektu hodnoceny i vzajemné zavislosti mezi infrastrukturami a
obsahuje tak sekundarni hrozby, které plsobi na kritické prvky SZPV nepfimo
v disledku synergickych a domino efektll — napfiklad vypadek elektfiny, vypadek
telekomunikaci v dlsledku povodné, vichfice, mrazu & jiné mimoradné udalosti.
Resitelsky tym nasledné priradil relevantni hrozby k prvklim, na které maji pfimy vliv a
mohou negativné plsobit na cely SZPV, a dale hodnotil hrozby z pohledu moZnosti
jejich vyskytu a zavaznosti dopadu s cilem vyjadreni rizikovosti (kriticnosti) jednotlivych
prvka.

AT1 Povodi AT9 Strojovna

AT2 Vodni tok AT10 Ridici systém

AT3 Nadrz AT11 Prvni separacni

AT4 Odbérny objekt stupefi

ATS5 Vzdouvaci stavba AT12 Filtrace a desinfekce

AT6 Hydrogeologicky rajon
AT7 Jimaci objekt
AT8 Akumulaéni nadrz

Systém zasobovani
pitnou vodou

Technologie
lpravy vody

Zdroje
pitné vody

Distribucni
sité

AT13 Vodojem zemni
AT14 Vodojem véZovy
AT15 Pfivadéci Fad
AT16 Zasobovaci fad

Obr. 2. Kritické prvky SZPV [vlastni kompilace]

Cely navrzeny proces hodnoceni rizik v SZPV je na rozdil od jinych analyz rizik, které
provozovatelé vodovodl a kanalizaci béZzné zpracovavaji, zaméfen na hodnoceni rizika
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z pohledu krizového Fizeni a slouzi pro potreby tvorby planu krizové pripravenosti
vodarenské spolecnosti. Na zakladé analyzy rizik provozovatel vodohospodarské
infrastruktury je schopen urcit priority v Fizeni rizik a pro prvky, vykazujici nejvyssi miru
rizikovosti, a pfijmout opatfeni, ktera povedou ke zvySeni odolnosti SZPV a
pripravenosti provozovatele Celit mimoradnym udalostem / krizovym situacim.

V prlbéhu FeSeni projektu se podafilo shromazdit dostatek informaci k vytvoreni
»Znalostni databaze referencnich Gc¢inkG hrozeb na SZPV". Databaze je soubor (v
excelu), ktery obsahuje ke kazdému kritickému prvku veskeré dlleZité informace, které
usnadni aplikaci procesu hodnoceni rizik na konkrétni vodohospodarskou soustavu.
Jedna se o priklady mimoradnych udalosti, které jiz v praxi provozovani vodovodU
nastaly, nebo které by podle expertl nastat mohly. Obsahem jsou mj. i pfiklady dobré
praxe, tedy opatfeni, ktera byla pfijata, nebo jsou doporucena.

Ke kazdé hrozbé miZe existovat nékolik opatfeni ke snizeni rizika, z nichz kazdé
vykazuje jinou miru nakladovosti a ma jiné dopady na spolecnost. Z obecného principu
fizeni rizika vyplyva, Ze riziko je nutné snizovat az na takovou Uroven, kdy vydaje na
snizeni rizika se stavaji neUmérnymi ve srovnani s prisluSnym omezenim rizika. Tento
pozadavek je definovan jako princip ALARP (As Low As Reasonably Practicable) — riziko
se snizuje na uroven tak nizkou, jak je rozumné dosaZitelné. Ke stanoveni efektivnosti
navrzenych opatfeni v ramci SZPV je vhodné aplikovat metodu SCBA — Spolecenska
analyza nakladl a uzitku, ktera usnadnuje zvazeni vSech soucasnych a budoucich
vyhod a nevyhod rlznych variant. Naklady a pfinosy jsou analyzovany a hodnoceny
z celospolecenského hlediska. Dlraz je kladen nejen na naklady a pfinosy, které Ize
vyjadrit v penézich, ale také na naklady a prinosy, které nejsou (nebo doposud nejsou)
vyjadreny financné a tykaji se dalSich zaleZitosti, které spolecnost ocenuje — zivotni
prostredi, bezpecnost a pfiroda. Pro lepsi orientaci v oblasti nakladovosti navrhovanych
opatfeni je obsahem vytvorené databaze i kvalitativni expertni odhad investicnich a
provoznich nakladd. Znalostni databaze tak predstavuje pfi vybéru nejvhodnéjSich
opatreni vedoucich ke zvySeni zabezpeceni zasobovani mést a obci pitnou vodou velmi
uzitecny podpdrny nastroj [7].

Zavér

Moderni spolecnost je zcela zavislda na dobre fungujici infrastrukture, ktera dokaze
zajistit a uspokojit zakladni potfeby tykajici se technologického zabezpeceni
dostate¢ného mnozstvi vody, potravin, dodavek elektriny a tepla, dodavek pohonnych
hmot, apod., jejichz nefunkénost by méla neblahé dopady na naplnéni zakladnich
lidskych potreb a kvalitu lidského Zivota. Dodavka vody je kontinualni sluzbou, a je
proto Zadouci proaktivné pristupovat proti vypadkim v dodavce vody, které jsou
dvojiho druhu: nedostatecné mnozstvi vody, nedostatecna kvalita vody nebo oboji
soucasné€. SZPV predstavuje slozitou soustavu zranitelnou vici Siroké Skale hrozeb.
Rizeni rizik nam nikdy nezajisti stoprocentni bezpecnost, ale napomaha dodavateli vody
stanovit Urovné bezpecnosti souvisejici s plynulosti dodavky vody.

V ¢lanku jsou shrnuty vysledky vyzkumného uUkolu, jehoz cilem je vypracovat
systémovy pristup k ochrané KI v oblasti zasobovani obyvatel pitnou vodou, coz patfi
pfi vzniku mimoradné situace k jedném z nejdlleZitéjsich Ukoll statu. V rdmci projektu
bylo vytvoreno nékolik podpdrnych nastrojl, které usnadni proces analyzy rizik, jakozto
zékladniho predpokladu ke zvySovani odolnosti SZPV. Do ukonceni projektu (listopad
2014) se fresitelsky tym bude vénovat rozvoji a zdokonalovani algoritmu hodnoceni
rizikovosti SZPV, dokonceni metodickych doporuceni a promitnuti ziskanych vysledkd
do predpisd legislativni i nelegislativni povahy.
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Podékovani

Prispevek byl vypracovan v ramci reseni vyzkumného projektu ,,Posuzovani bezpecnosti
PIVKd kritické infrastruktury a alternativni zabezpeceni obci pitnou vodou pri vzniku
Zivelnich pohrom a rozsahlych provoznich havari™ (ID:VF20102014009). Na projektu
spolupracuji spolecnosti: AF-CITYPLAN s.r.o. (koordindtor projektu); Vyzkumny ustav
vodohospodarsky T. G. Masaryka, v.v.i; ViP s.r.o.; VODNI DILA — TBD a.s.; a
W&ET team.
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